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DE LA INFRAESTRUCTURA CARRETERA

Hay una amplia gama de amenazas que potencialmente afectan la infraestructura y la
operacién de las carreteras: por ejemplo, las amenazas a individuos, a operadores y en general
dirigidas a la sociedad. Este informe aborda las amenazas dirigidas a la infraestructura.

Las carreteras han sido con anterioridad objetivo de organizaciones terroristas. La
infraestructura del transporte es la base de la economia nacional y proporciona libertad de
transito. La proteccion de los ciudadanos ya sean los usuarios de carreteras, peatones o
personal de mantenimiento, es un asunto de gobierno. Una amplia gama de riesgos puede
afectar la infraestructura de carreteras, puentes y tuneles. Se debe considerar el terrorismo, el
crimen cibernético, robosy engafnos. Para los eventos de baja frecuencia y de alta consecuencia,
es dificil evitar la complacencia y esto puede impactar en la motivaciéon de las fuerzas de
seguridad, la reaccion de los usuarios a quienes les es dificil saber lo que se debe informar
como sospechoso y las acciones de las autoridades a cargo de las carreteras para determinar
la relevancia y la relacién costo-beneficio de las medidas preventivas o de proteccion.

Un entendimiento correcto y un adecuado manejo de la seguridad de la infraestructura vial
no soélo es importante para salvaguardar la infraestructura misma, sino también es pertinente
para cubrir la proteccién de los valores sociales y econémicos para aquellas actividades que
dependen de la infraestructura carretera, la proteccion del ambiente e incluso la seguridad de
otros modos de transporte.

El objetivo de este informe es:

- ofrecer una vision general de la gama de amenazas y problemas que afectan a los usuarios,
las operaciones y a la infraestructura carretera.

» promover la reflexion y el andlisis dentro de la comunidad carretera a fin de sensibilizar
y permitir a las autoridades y operadores de carreteras avanzar con buenas practicas
internacionales sobre la “Seguridad de la Infraestructura de Carreteras’.

El informe describe los siguientes temas de interés para la seguridad de las carreteras:

« evaluacion de la seguridad fisica;

diferentes enfoques metodolégicos;

seguridad y programas de seguridad;

aplicacién de los conocimientos en seguridad mediante el disefo;
« modernizacion de la infraestructura existente.
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Una infraestructura vial confiable es necesaria para la movilidad sostenible y hace una
importante contribucién ala calidad de vida de los ciudadanos. Paralograr un nivel satisfactorio
de confiabilidad en las carreteras, es necesario considerar la seguridad y proteccién tanto de
la infraestructura como del tréfico. Las necesidades de la infraestructura vial estan cambiando
con la composiciéon y creciente volumen de trafico y con las necesidades cambiantes de la
sociedad.

Es posible que las carreteras no tengan una atraccion alta como objetivos potenciales, pero las
organizaciones terroristas se han dirigido con anterioridad a la infraestructura de transporte.
La infraestructura del transporte es la base del bienestar de la economia nacional y ofrece
libertad de transito. La proteccién de los ciudadanos ya sean usuarios de la carretera, peatones
o personal de mantenimiento, es un asunto que corresponde a los gobiernos, pero una amplia
gama de riesgos y amenazas impactan a la infraestructura carretera, de puentes y de tuneles.
Ofrecemos proteccidn contra accidentes, crimenes y otras amenazas de seguridad al usuario,
pero ahora también debemos considerar al terrorismo, crimen cibernético, robos y enganos
(foto 1). Para aquellos eventos de baja frecuencia y alta consecuencia, es dificil evitar la
complacencia y esto puede impactar en la motivacion de las fuerzas de seguridad, la reaccién
de los usuarios a quienes les es dificil saber lo que se debe informar como sospechoso y las
acciones de las autoridades a cargo de las carreteras para determinar la relevancia y la relacion
costo-beneficio de las medidas preventivas o de proteccién.

Un entendimiento correcto y un adecuado manejo de la seguridad de la infraestructura vial
no soélo es importante para salvaguardar la infraestructura misma, sino también es pertinente
para cubrir la proteccién de los valores sociales y econémicos para aquellas actividades que
dependen de la infraestructura carretera, la proteccion del ambiente e incluso la seguridad de
otros modos de transporte.

Fotol - Camino interrumpido por accion directa

El objetivo de este informe es:

 proporcionar una visién general de la gama de amenazas a la seguridad y los problemas
que afectan a la infraestructura vial, a las operaciones y a los usuarios;

» promover la reflexion y el andlisis dentro de la comunidad carretera a fin de sensibilizar
y permitir a las autoridades y operadores carreteros avanzar con buenas practicas
internacionales sobre «Seguridad de Infraestructura Carretera».
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La infraestructura vial es vulnerable y accesible por necesidad y ofrece un medio conveniente
de movilidad para aquellos que desean hacer dafo. Es posible que la infraestructura vial se
perciba como un objetivo facil si hay pocas medidas protectoras de seguridad visibles en el
lugar. Si las vialidades son también lugares concurridos, como en los centros de las ciudades,
entonces pueden resultar aln mas atractivas como objetivos para aquellas personas con
intenciones maliciosas. Las buenas medidas protectoras de seguridad han demostrado
disuadir y desplazar esas amenazas.

Debido a la naturaleza de los eventos riesgosos creados por el hombre, es dificil anticipar
problemas de seguridad en términos de tiempo y lugar. Impredecibles o poco probables,
incluso los eventos catastroficos son posibles y una de las funciones de las autoridades a cargo
de las vialidades es reducir las posibles consecuencias de los ataques, haciendo esos ataques
mas dificiles de llevar a cabo y/o potencialmente menos efectivos. El costo es siempre un
problema y un buen propdsito es esforzarse en buscar estrategias que sean proporcionadas y
rentables. La trascendencia del activo debe tomarse en cuenta para cualquier contramedida.

Un proceso de evaluacién de los riesgos para la seguridad vial y un plan efectivo para la
implementacién de las medidas de mitigacion ayuda a las autoridades, a los administradores
de las vialidades y a los operadores de las carreteras a hacer inversiones y decisiones de una
forma cientifica y realista.

“La seguridad mediante el disefio” es mas facil y menos costosa que aplicar medidas a los
elementos de infraestructura existentes (modernizacion). De hecho, una cuestion importante
es no solo que las medidas de seguridad de modernizacién pueden no ser tan robustas como
las que se incluyen en el proceso de diseno inicial, sino que también esas medidas de
modernizacion pueden ser extremadamente costosas, lo que requiere un proyecto
independiente, provocando retrasos. Incorporar seguridad al comienzo del proceso de disefio,
tiene muchas ventajas tanto en ahorros en costos como en efectividad.

Foto 2A - Puente I-40 cerca de Oklahoma City Foto 2B - Isla de rocas colocada en un
(Oklahoma, Estados Unidos) que fallé cuando una barcaza, gran puente que protege a la pila de
fuera del canal y que viajaba aguas arriba, golped y daind una las colisiones de los buques asi como

columna del puente, causando la caida del claro de un acto de terrorismo
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Tanto para los actos intencionales del terrorismo como para los actos no intencionales como
la colisién de una barcaza, las pilas de los puentes se pueden proteger con islas de roca,
delfines o defensas. Es posible que las islas de roca sean la mejor opcién de seguridad contra
impactos intencionales y explosivos (como la que se muestra en la foto 2B), pero es probable
gue ésta opcidn solo esté disponible si el proceso de planificacién haya considerado el impacto
de la huella de la isla en la via del canal ya que agregar esa caracteristica en fases avanzadas
del disefio es costosa en funcién del tiempo y del dinero.

Existe el reto del “Cisne negro’”, evento de baja frecuencia y alto impacto que es dificil de
pronosticary el reto que surge de eventos mas predecibles que requieren de nuestra constante
atencion. La seguridad de la infraestructura vial esta sujeta a estos dos desafios. Sin duda, hay
que ocuparse de los acontecimientos previsibles, diarios y a menudo es una buena opcién y
tal vez rentable, tomar acciones para eliminar o reducir consecuencias catastréficas de los
acontecimientos que no son frecuentes.

Es posible que algunos incidentes de seguridad sean de bajo nivel de impacto y alta frecuencia
de ocurrencia (por ejemplo ataques contra conductores de vehiculos pesados, fraude
electrénico en los peajes, robo de metales). Tienen un impacto agregado y erosivo pero no
atraen la atencién de los medios de comunicacién. En Europa, un gran nimero de conductores
de camiones es atacado y robado?, ya que con frecuencia se percibe que las instalaciones para
estacionarse mas seguras son demasiado costosas.

El terrorismo representa un incidente de alto impacto pero de baja frecuencia, que atrae
consigo una extensa cobertura de los medios de comunicacién. Normalmente se requiere una
importante inversion en medidas de proteccion de la seguridad para mitigar este tipo de
ataque.

Es importante entender la naturaleza de las amenazas a la red, elementos que son criticos, en
la cual estan las principales vulnerabilidades, antes de que se pueda ordenar una respuesta
adecuada.

Con el fin de aplicar las contramedidas sobre elementos criticos, se necesita una evaluacién de
laamenazay vulnerabilidad que implica la consideracién de la capacidad e intencion maliciosa
de los hostiles, identificacion de posibles escenarios y determinacion de la vulnerabilidad de
los activos y sus componentes importantes. La identificacién de las vulnerabilidades y su
criticidad es esencial para priorizar el gasto, pero con frecuencia estos términos se intercambian
de manera equivocada. También es necesario considerar la resiliencia de la infraestructura
critica asi como cualquier interdependencia con otras infraestructuras y sectores.

Las alianzas con diferentes actores son clave para el éxito en la proteccién de las infraestructuras
criticas. Se debe tener en cuenta a las instalaciones vecinas y a las relaciones con todo aquel
con un rol en la seguridad y con otros que no necesariamente tengan una responsabilidad
directa de la seguridad. La negociacion y las alianzas son habilidades importantes cuando se
trabaja con operadores de sitios adyacentes, cuyas instalaciones pueden formar parte de las

"Nassim Nicholas Taleb: El cisne negro - el impacto de lo altamente Improbable
?De acuerdo con ITF (15 de febrero de 2013, Palacio de las Naciones, Génova): 1 conductor de cada 6 (17%) fue atacado en los
ultimos 5 afos (30% mas de una vez). Fuente: http://www.unece.org/trans/events/2013/inlandsecurity _forum13.html
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infraestructuras criticas. La complacencia también puede ser un desafio, por lo tanto la
capacitacion y difusién de la informacién es vital para asegurar que los interesados estén
actualizados y comprometidos desde el principio en el proceso de proteccién de su
infraestructura.

Las soluciones de seguridad independientes son dificiles de poner en practica sin un marco
legal. Se pueden lograr soluciones de seguridad rentables cuando existen sinergias con
medidas de seguridad obligatorias.

i{Qué constituye el riesgo?

Amenaza

Los peligros antropogénicos o causados por los humanos pueden dar como resultado un
desastre. En este caso, las amenazas antropogénicas son las que tienen un elemento de
intencién humana, negligencia, o error; o que involucran una falla de un sistema creado por el
hombre. Tienen como resultado pérdida de vidas y/o propiedades. Afectan ademds el bienestar
fisico, mental y social de las personas. Esto es opuesto a las amenazas naturales como
inundaciones o terremotos.

Vulnerabilidad

Son las caracteristicas, pardmetros y condiciones de una estructura, infraestructura, sistema o
poblacién que lo hacen susceptible a los efectos adversos de una amenaza. Los factores que
definen la vulnerabilidad son de naturaleza fisica, social, econdmica y ambiental. La
vulnerabilidad varia significativamente dentro de una comunidad y con el tiempo.

Activos criticos
Activos que tienen gran potencial para impactar en el logro econémico, operacional y en los
objetivos de sequridad de las autoridades nacionales.

Resiliencia
Es la habilidad para preparar y planificar, absorber, recuperar y adaptarse con mayor éxito de
los eventos adversos.

Medidas blandas
Estas son medidas que se asumen en la operacion, organizacion y capacitacién del personal.
La modernizacién de los activos puede incluirse en la gama de medidas suaves.

Riesgo
Una medida de la probabilidad de ocurrencia de dano a la vida, salud, propiedad y/o al

ambiente, como resultado de un peligro determinado.

Lea mds en: http://www.businessdictionary.com/definition/risk.html#ixzz3TYSBPTJu

No hay ningun método universalmente aceptado para la evaluacion y gestion de los riesgos
de seguridad. Entre los expertos, el debate estd en curso en cuanto a lo que es apropiado,
eficaz, econdbmico y qué compensaciones y tolerancias del usuario existen. Un enfoque de
diseno basado en el riesgo del tipo “todos los riesgos” no es todavia de vanguardia. La
monetizacion (o estimacién diferente) de la pérdida de vidas, interrupcion del servicio y
cuantificacion de valor icénico, apuntalan este tipo de enfoque. Un proceso de constante
revision seria recomendable para la criticidad y vulnerabilidad.
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La velocidad del cambio en la sociedad, la complejidad, la tecnologia y la interconectividad
tienen un impacto sobre la seguridad. La sociedad esta experimentando una revolucién que
se basa en el internet y en la tecnologia y hay oportunidades sin precedentes para explotar
nuevos sistemas. La tecnologia estd jugando un papel clave en los sistemas viales cada vez
mas complejos, con posibilidades de utilizar sistemas inteligentes de transporte y la constante
necesidad de mantenerse al dia con los desarrollos y las nuevas vulnerabilidades. El mundo
estd experimentando una importante ola de innovacion relacionada con oportunidades de
comunicacion cada vez mayores (moviles, internet, etc.). Este tipo de innovacion esta entrando
en la tecnologia automotriz, mejorando la seguridad y eficacia del transporte a través de
vehiculos conectados entre si (desde sistemas cooperativos hasta vehiculos autbnomos) y con
la infraestructura. Aunque se esperaba que diera un resultado positivo para los ciudadanos, la
seguridad del sistema de transporte serd mas compleja, ya que la nueva amenaza de
ciberataques podria afectar directamente la seguridad de las operaciones de carreteras,
tuneles y puentes. Aunque el costo de la seguridad es una preocupacién, las preguntas “quién
posee el riesgo?”y “;existen medidas rentables?” estan entre las mas dificiles a considerar.

Las amenazas a la infraestructura vial son muy variadas, por ejemplo por parte del terrorismo,
armas de lanzamiento, dispositivos explosivosimprovisados instalados en vehiculos, explosivos
colocados a mano, explosivos de contacto, dispositivos de corte no explosivos, cargas de
corte, lanzas térmicas, fuego (hidrocarburos, materiales peligrosos), impactos, robo de metales,
vandalismo, intrusos, crimen, contaminacion, peligros naturales, drogas y alcohol y dano
accidental. No hay una definicion internacionalmente aceptada de las infraestructuras criticas.
El riesgo es una funcién de las consecuencias y las vulnerabilidades del activo componente.

Foto 3 - Secuelas de una explosion en una autopista

No es posible proteger todo, por lo tanto debe utilizarse un enfoque de seguridad proporcional
y estratificado, que incluye una consideracion de lo que es critico en el lugar y conceptos de
disuasion, deteccion y retraso. Para enfrentar todas las amenazas mencionadas se requiere un
enfoque integral: se necesita tener en cuenta la naturaleza de la infraestructura y el medio
ambiente, del personal y la seguridad cibernética.

Se requiere de la planificacién, coordinacién y control para mejorar la deteccién y la capacidad
de respuesta. Herramientas como los circuitos cerrados de television con analisis de video han
demostrado ser Utiles para el buen funcionamiento (por ejemplo utilizar los circuitos cerrados de
televisién para verificar una alarma). Se pueden implementar medidas adicionales en tiempos
de amenazas crecientes. En algunos paises, las administraciones carreteras capacitan al personal
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en materia de seguridad: capacitacion en reconocimiento de fuerzas hostiles, pruebas de
penetracion y en ejercicios reales de planificacién de contingencia y respuesta interinstitucional.

Las evaluaciones de criticidad son un problema complejo que requiere inversién social. Un
proceso de evaluacion debe ser trazable, transparente y reproducible. Se requiere una
combinacién de técnicas de ingenieria y modelos apropiados para la comparacién y toma de
decisiones. Las preguntas tipicas son:

[1] ;Como decide un propietario gastar dinero para proteger una carretera, un puente o un tunel?
[1] ;De qué manera necesita el duefo describir los términos de referencia del contrato?
[1] ;De qué manera un duefio o un operador integra la seguridad en los planes de gestién de activos?

Foto 4 - Construccion de nueva infraestructura

Una planeacion eficaz incluye la identificacion y seleccién de elementos criticos en la red de
carreteras, examina los componentes criticos para cada elemento importante en la red (puente
o tunel por ejemplo), el analisis de la amenaza, la identificacion de las personas con intenciones
criminales, identificacion de los medios de ataque, andlisis de vulnerabilidad de la
infraestructura, elaboracién de escenarios de amenaza mediante la evaluacion de amenazas,
vulnerabilidades y consecuencias, definicion de las contramedidas a través de la combinacién
del nivel de riesgo de los elementos criticos con acciones especificas.

Elinterés por la seguridad fisica no se limita a la inteligencia y a las de actividades de patrullaje.
Se pueden fdcilmente lograr soluciones mds efectivas cuando el asunto es incluido en
programas de gestién de activos y gestién de proyectos.

Es recomendable la investigacion nacional y de cooperacién y desarrollo con programas que
abarcan la seguridad fisica, personal y cibernética, — esto significa que el desarrollo de
contramedidas es objetivo. Es necesario un disefio integral de medidas de seguridad. Incluso
la seguridad cibernética puede tener un impacto en la seguridad fisica.

*Protegiendo de esta manera incluso el funcionamiento de la red global.
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Es aun mas dificil la evaluacion de la probabilidad de ataques y el estiramiento de los recursos
que pueden producirse en caso de ataques simultaneos. En términos generales, la falta de
informacién sobre la probabilidad de un ataque hace mas dificil identificar la rentabilidad. Si
una contramedida tiene multiples beneficios, es posible que eso sea util para el proceso de
decision.

Los indicadores para la evaluacién estructural podrian ser la durabilidad general y la resistencia
bajo diversas amenazas, el riesgo estructural, el tiempo requerido para la reparacién después
de un dafnoy el costo de reparacién estimado.

Los indicadores para la evaluaciéon de la seguridad del usuario podrian ser la evaluacién de
riesgos cuantitativa con respecto a las limitaciones locales y escenarios especificos, el calculo
de probabilidades, las consecuencias y los riesgos acumulados y la posible aplicacion de
medidas de mitigacién. Los indicadores para la evaluacién de costos de ciclo de vida (LCC) son
los costos de inversion inicial (construccidn, equipamiento, contramedidas, etc.), seguimiento
de costes (mantenimiento y reparacion), los costos de desmantelamiento y los ingresos
posibles en casos de alianzas publico-privadas (PPP).

Los indicadores para la evaluacién de la criticidad del sistema son el impacto en la red de
infraestructura circundante, pérdida parcial o completa de una estructura y pérdida del
servicio.

Los criterios blandos incluyen el valor simbdlico de un activo como un puente o un tunel.

Criterios de filtro bastos para evaluar los riesgos de puentes y tineles son: TDPA alto (trafico
diario promedio anual) o camiones (vehiculos de carga pesada), construccion sensible por
debajo, sobre o cerca de la estructura; periodo de reconstrucciéon largo; alto valor simbélico
(atractivo para los ataques provocados por el hombre); puentes de arcada larga y tuneles. La
evaluacion de la criticidad se puede realizar transformando valores fisicos en clases de utilidad
(p. €j. 1 a5), ponderacion de los indicadores y utilizando valores predeterminados uniformes
con informaciéon del propietario. Cuando la criticidad del sistema de trafico se basa en los
tiempos de viaje adicional, otros indicadores pueden agregarse como las emisiones, los
accidentes etc.

Algunas observaciones sobre el proceso de organizacion:

 en algunos sectores y disciplinas, los operadores estan pensando en la seguridad antes
que en las capas de renivelacion; la seguridad vende y las organizaciones creen que ellos
entienden mejor sus operaciones y estan dispuestos a actuar, asumiendo que hay espacio
en su presupuesto;

« la presencia en la organizacién de una cultura de seguridad dedicada a la proteccion
de la Infraestructura podria ser Util para consolidar el asesoramiento a los propietarios,
operadores, reguladores y policia;

« las soluciones que solo se enfocan en la seguridad son dificiles de poner en practica sin un
marco legal.

En algunos paises las prioridades son adelantarse a los posibles atacantes y educar e influir en
los duefios - que es posible no hayan experimentado ataques. Se puede utilizar informacion
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deamenazas para planear ladireccidony la progresion de intenciones maliciosas y metodologias
de ataque.

Los propietarios de la infraestructura vial (en la mayoria de los casos son las autoridades que
administran las carreteras) son responsables de la conservacién en general, en consecuencia, desde
la perspectiva del usuario, el procedimiento, por si mismo, no es tan importante. Lo importante es
el resultado final que debe ser comprensible y adaptado de forma que el procedimiento se adapte
facilmente al razonamiento y a las formas burocréticas. Es la inica manera en que las soluciones
obtendran financiamiento y se implementaran. Por lo tanto, es mas la cuestiéon sobre lo qué los
expertos pueden aprender de los duefios y las autoridades administradoras de carreteras y sus
razonamientos que puede ser de beneficio en el disefio de los enfoques metodoldgicos.

Hay muchos enfoques y variantes al hacer una evaluacion de seguridad (criticidad y
vulnerabilidad) de una cierta estructura en una red de carreteras. Estos enfoques varian segun
el sector de la infraestructura misma (transporte, energia, gestién del agua, etc.), segun los
diferentes paises, la historia y experiencias de ataques directos a la infraestructura y asi
sucesivamente. El resultado final de dicho andlisis sin embargo debera incluir al menos la
siguiente informacién para el propietario:

« identificacién de las estructuras de la red que necesitan proteccién (puente, tunel, paso,
etc.);

- lista clara y completa de las amenazas a esta estructura;

« lista clara y completa de las contramedidas propuestas;

« calculo claro y detallado de los costos estimados para laimplementacién de las medidas de
prevencién / proteccion;

« analisis de la relacién costo-beneficio considerando incluso otros beneficios posibles (por
ejemplo, la seguridad).

Con esta informacién basica el propietario de la infraestructura puede decidir de manera
competente sobre las inversiones a realizar. La imagen de abajo representa los pasos del
procedimiento basico para el analisis enfocado en la seguridad para cierta estructura que al
final brinda al propietario respuestas a todos estos problemas antes mencionados.

Un ejemplo de la literatura abierta, que proporciona un enfoque interesante a nivel nacional,
es el “marco de cumplimiento de TRANSEC (Transmisién de Seguridad)” producido por el
Departamento de Transporte del Reino Unido. Este tiene como objetivo proteger ala poblacién
viajera, las instalaciones de transporte y a la gente que trabaja en la industria del transporte
(sobre todo contra actos de terrorismo). El Marco de Cumplimiento de TRANSEC tiene objetivos
de seguridad sobre varios modos de transporte, incluyendo las carreteras (transporte de
mercancias peligrosas Unicamente).

Los objetivos son:
- organizar un programa proactivo y reactivo de cumplimiento que vigila la actividad para

mantener y, cuando sea necesario, mejorar las normas de seguridad; tomar medidas
oportunas, en consonancia con el enfoque escalonado, donde se identifican las deficiencias;
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« participar con la industria en todos los niveles para influir en su pensamiento estratégico y
tactico para que la seguridad forme parte de la planificaciéon de negocios y de la toma de
decisiones;

 fomentar que la industria tome propiedad y responsabilidad de la seguridad y adapte en
consecuencia sus actividades de aseguramiento de la calidad.

Alemania realiza investigacién en el campo de la seguridad de la infraestructura carretera a
nivel nacional (dentro del “Programa Nacional de Investigacion de la Seguridad”): proyectos
SKRIBT y SKRIBT +. Ademas, se encuentran disponibles los resultados de diversos proyectos de
investigacion en proyectos a nivel europeo como SERON, SECMAN. Los enlaces para estos
proyectos estan disponibles en el siguiente capitulo “Recursos sobre seguridad vial”.

A continuacién se describen las referencias y breves descripciones de algunas herramientas
utilizadas en los Estados Unidos para la evaluacion de riesgo y para el disefio de contramedidas.

Ray, James C., Medidas de priorizacion de mitigacion de amenazas terroristas en puentes, Revista de Ingenieria de Puentes,

ASCE/SEl, Vol. 12, numero 2, marzo/abril de 2007.
Este articulo describe un método basado en el riesgo para priorizar las estrategias de mitigacion
en un puente, haciendo coincidir cada componente en la estructura con riesgos especificos de
terrorismo. Los resultados se miden frente al impacto de las medidas de mitigacion y sus costos para
ayudar a los propietarios a identificar una proteccién eficaz. La Administracion Federal de Carreteras
de los Estados Unidos ha adoptado este proceso y el Departamento de Seguridad Nacional para la
evaluaciéon de puentes estratégicos.

Informe de la NCHRP 645, Puentes en carreteras a prueba de explosivos Directrices de Disefio y Detalles, Consejo de Trans-
porte e Investigacion, Washington, D.C., 2010.
Este informe describe la respuesta de las columnas de puente de concreto sujetos a cargas de
explosion, las directrices de disefo y detalle de las columnas de puentes sobre carreteras sometidos a
las cargas y los resultados de experimentos para validar modelos para estas columnas. Los resultados
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se adoptaron como una especificacion indicativa en los Estados Unidos, en el Cédigo de Factores de
Disefo Oficiales de Carga y Resistencia de la Asociacion Americana de Carreteras y Transporte. Los
ejemplos del disefio demuestran como la metodologia puede utilizarse para disefar columnas mas
resistentes y evaluar disefios existentes comparados con un conjunto razonable de normas.

Informe de la NCHRP 525, volumen 15, Costos de proteccién de activos: Una guia de todos los peligros para agencias de
transporte, Junta de Investigacién en el Transporte, Washington, DC, 2009, www.trb.org.
CAPTOOL, guia del usuario para CAPTA, USDOT Centro Volpe, de la Administracion Federal de
Carreteras del Departamento de Transporte de los Estados Unidos®. Esta guia se actualizara con la
nueva version de CAPTA.

Estos dos documentos (CAPTAy CAPTOOL) describen un método para que las agencias de transporte
gestionen el riesgo, utilizando atributos accionados en consecuencia para evaluar decisiones sobre
financiamiento de alto nivel para multiples activos expuestos a multiples peligros. El informe detalla
la metodologia y CAPTOOL es una guia de usuario desarrollada por la Administracion Federal de
Carreteras para facilitar el uso de la herramienta. Se trata de una herramienta basada en el costo
que reconoce limites a la financiacién del transporte y la necesidad de equilibrar las decisiones
de inversién entre muchos factores concurrentes, incluyendo las amenazas terroristas. Ambos
documentos estan disponibles y utiles en su forma actual y estan bajo revision, se espera que estén
listos en el afio 2015.

Encontrar literatura francesa sobre enfoques metodoldgicos para la seguridad no es un
ejercicio facil en general. La seguridad del transporte por carretera en particular no escapa a
esta regla general. De hecho, el gobierno de Francia tiene una fuerte cultura de defensa
nacional secreta. Por lo tanto, cuando existen guias metodoldgicas, a menudo se clasifican de
“defensa confidencial” y, por consiguiente, s6lo personas autorizadas tienen acceso a ellas. Por
la misma razon, no son tantos los libros sobre el tema.

Los documentos administrativos franceses acerca de la seguridad del transporte comenzaron
a publicarse en 2004, con la transposicion francesa de las directivas europeas n° 2004/111/CE
sobre Transporte de mercancias peligrosas por carretera y n° 2005/65/CE sobre Buques
internacionales y seguridad portuaria (ISPS).

En consecuencia, puede encontrar asesoria autorizado acerca de la seguridad del transporte
de mercancias peligrosas por carretera en la circular n° 2005-62 del 07 de octubre de 2005y en
particular, la guia elaborada por una asociacién interprofesional, publicada como anexo’ de la
misma. Sobre la evaluacion de seguridad de los puertos e instalaciones correspondientes, se
puede encontrar asesoria en la circular de 2004¢, con mas detalles en el anexo de una ley del
22 de abril de 2008".

Después, llegd el momento de la aplicacién en Francia de una ley sobre “sectores de interés
vital” (ley 2006-212 de 23 de febrero de 2006)%, un concepto francés que mas tarde inspird

4 http://www.fhwa.dot.gov/security/emergencymgmt/profcapacitybldg/documents.cfm fhwa.dot.gov
® http://www.bulletin-officiel.developpement-durable.gouv.fr/fiches/BO200520/A0200044.htm

6 Circular del 29 de marzo de 2004 relativa a la implementacion de medidas de fortalecimiento de la seguridad de los IP
http://www.upem.org/textes/Circ040329Surete.pdf

’Ley del 22 de abril de 2008 que define el establecimiento de las evaluaciones y los planes de seguridad portuaria
8 http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000018767437)
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incluso ala Unién Europea para desarrollar su propia Directiva 2008/114/CE del 08 de diciembre
de 2008 en la identificacion y designacién de infraestructuras criticas europeas y la evaluacion
de la necesidad de mejorar su proteccion®.

La Agencia del gobierno francés SGDSN (Secretaria General de la Defensa y la Seguridad
Nacional) publicé a una guia para el desarrollo de planes de seguridad del operador y otros
documentos Uutiles, pero clasificados. La proteccion de infraestructuras criticas se hareanudado
por medio de la instruccién interministerial n °© 6600°. Las infraestructuras viales se consideran
como uno de los 12 sectores vitales tratados en este mecanismo.

Cualquiera que sea el campo deseado, el principio rector del método francés es aun sobre lo
mismo: evaluacion de la amenaza, resistencia y medidas de reduccion de riesgo, planificacion
(organizacién, procedimientos, formacién), detecciéon y alerta, accién y rehabilitacion,
retroalimentacion.

Se necesitan soluciones rentables de seguridad. Hay una gran superposicién entre seguridad
y proteccién (@ menudo no son claros los limites) que puede utilizarse para fortalecer aambas.
Es mas facil para los duefios implementar soluciones de seguridad rentables donde existen
sinergias con la proteccion. Los propietarios y operadores deben tener acceso a las
metodologias y herramientas para aprovechar esta sinergia. Existe la necesidad de identificar
objetos criticos y/o tramos carreteros y llevar a cabo analisis de vulnerabilidad con respecto a
los escenarios de amenaza correspondientes y de evaluar la efectividad de las medidas de
seguridad. ;Son analogos desde el punto de vista de los programas la seguridad vial y los
problemas de seguridad? Para la seguridad vial, si hay una reduccién en las victimas de las
carreteras a partir de una accion, entonces hay una compensacion demostrable y amplia
informacion que lo respalda. Es diferente para la seguridad .

o o Hay una gran superposicién
con poca base de datos y bajo niumero de incidentes que entre seguridad y proteccion
hacen que intervenciones parezcan subjetivas y demasiado que puede utilizarse para
caras. fortalecer a ambas.

Un ejemplo: latecnologia de tuneles en la carretera estd desarrollado en cuanto a la proteccion.
Es posible que los accidentes en tuneles se relacionen con la proteccién o la seguridad (por
ejemplo, incendio o terrorismo) y que las instalaciones estructurales y operacionales de
seguridad se utilicen para evitar y mitigar tanto los eventos relacionados con la proteccion y
con la seguridad. Existe un marco legal para la seguridad en tuneles. Podrian utilizarse medidas
adicionales como sistemas de deteccién innovadores para determinados puentes o tuneles
vulnerables o criticos y para la deteccion de vehiculos, personas y objetos sospechosos con un
enfoque en la prevencién.

Sélo algunas medidas de seguridad son rentables cuando se enfocan estrictamente en
aspectos de seguridad. Deben considerarse medidas con reduccion potencial de riesgo

?http://www.legifrance.gouv.fr/Eli/decret/2006/2/23/2006-212/Jo/texte
http://EUR-Lex.Europa.eu/legal-Content/en/All/:ELX_SESSIONID=rT5PJ3MLYvJBx9CIVSpCgCb7rPqnvJk3dmGpxLs3vtZsp9sSmg
TG!-8709164617uri=CELEX:32008L0114.

Consulte la publicacion en Seguridad y Defensa Europea, enero de 2009
http://www.european-security.com/index.php?id=5845

10 http://circulaire.legifrance.gouv.fr/pdf/2014/01/cir_37828.pdf
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relevante y beneficios adicionales (por ejemplo, impactos en multiples escenarios en
seguridad). Proyectos europeos nacionales demostraron que el uso de Sistemas de gestién de
riesgos en tiempo real en tineles (sistemas de deteccidn existentes mas sistemas de deteccion
innovadores nuevos) que permiten la visualizacién del nivel de riesgo al operador del tinel en
el centro de control en tiempo real y un experto en el sistema que sugiere medidas preventivas
o de mitigacion en caso de niveles de riesgo en «amarillo» o «rojo»

Los Sistemas de Transporte Inteligentes (ITS) integran tecnologias para vigilar el
comportamiento del trafico (por ejemplo, Bluetooth, teléfonos méviles y reconocimiento de
placas de circulaciéon) y estan disefados para mejorar los flujos de trafico y la seguridad vial. A
veces estos sistemas de vigilancia se pueden utilizar especificamente para propdsitos de
seguridad’’. Por ejemplo, los ITS pueden utilizarse en situaciones de emergencia para apoyar
a los equipos de gestion de crisis. Se pueden adoptar también para fines de aplicacion. La
tecnologia de vehiculos conectados tiene un gran potencial para la conduccién publica, pero
también introduce un nuevo conjunto de amenazas. La intencidon maliciosa, incluyendo los
ataques cibernéticos, requerira la atencién concertada de los disefiadores y operadores de
sistemas.

Después de una extensa investigacion en las infraestructuras y los actos de terrorismo, un
numero creciente de ingenieros consultores y cientificos tiene los conocimientos para disenar
estructuras a prueba de actos de terrorismo.

Algunas medidas de proteccién podrian costar menos de 1% del presupuesto total del
proyecto; sin embargo, los cédigos de disefio no requieren acciones de proteccion y los
propietarios generalmente no los solicitan. Los principios generales y las especificaciones
existentes pueden consultarse para el disefio de la seguridad y existe informacién considerable
sobre las medidas de proteccién y el disefo de protecciéon fuera de especificaciones.
Ciertamente, hay espacio para el desarrollo de cédigos

Algunas medidas de proteccion

y practicas de rpejera de la §eguridad y la necesidad son relativamente baratas y
de que la Asociacién Mundial de la Carretera pueda fdciles de implementar. Esto es
jugar un papel importante en el intercambio de particularmente cierto cuando
informacién internacional. Los siguientes son algunos los principios de la seguridad ya

se incluyen desde las fases de

puntos claves del taller de la fuerza de tarea de - e
diseno conceptual y preliminar.

seguridad de la Asociacion Mundial de la Carretera,
en relacién a la seguridad mediante disefio.

Hay algunas medidas sencillas de seguridad de protecciéon. Mantener a la gente lejos de los
componentes criticos. Planificar con antelacién el control de acceso (por ejemplo, bloquear las
escotillas, etc.). Proporcionar independencia (por ejemplo de las columnas). Ningun sistema es
impenetrable (por ejemplo, la gente puede escalar puentes) y se debe decidir el alcance del
control de acceso que es razonable implementar. Garantizar el enlace de dispositivos y
sensores de vigilancia a una fuerza de respuesta adecuada, con un concepto de operaciones
de respuesta.

'"Los aspectos de la privacidad de los datos necesitan ser tomados en cuenta al considerar medidas de seguridad; en algunos
paises (por ejemplo, Alemania) la proteccién del derecho a la intimidad hace mas dificil la accién a activos seguros.
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Como cabria esperar, una proporcién considerable de las amenazas terroristas internacionales
se ha dirigido contra puentes colgantes y otras estructuras iconicas (es decir, los mas visibles),
aunque un gran porcentaje de ataques reales ha sido dirigido en los puentes mas comunes.
Cables de puente, torres, columnas y vigas pueden ser vulnerables debido a su exposicion
directa a la explosion y a los efectos de grandes incendios. En este entorno de amenaza,
pulgadas de aislamiento hacen la diferencia.

Las medidas de proteccién se pueden clasificar:

* por tipo: estructural, operacional y organizacional;
 por efecto: preventivo — antes del incidente, atenuante - incidente, reconstructivo -
incidente posterior al incidente.

Para los nuevos disefos, existe la oportunidad de centrarse en el comportamiento del sistema
mejorado, para mejorar activos - el nivel de redundancia y para implementar medidas
independientes para componentes vulnerables. La solidez tiene valor para todos los peligros
y hay oportunidad de tomar ventaja de los beneficios de la mitigacién para mas que solo la
seguridad.

El disefio de puentes para seguridad no esta tan desarrollado como para el disefio de edificios.
Aun asi, hay muchas oportunidades de utilizar las lecciones de la industria de la construccién
para influenciar el disefio de seguridad en el transporte.

Cuesta mas adaptar la infraestructura existente para que incluya medidas que hacerlo desde
el principio, sin embargo, se necesita una lista de posibles medidas de adaptacién, incluyendo
beneficios, requisitos de mantenimiento y practicas de buen disefio. Las medidas deben ser
robustas, seguras y proporcionales. Deben proporcionar relacion calidad-precio, no deben
comprometer la inspeccién ni el mantenimiento, deben ser ambientalmente apropiadas y
encajar con la imagen deseada por la autoridad competente.

Los conceptos clave para su consideracion son redundancia, recuperacién, endurecimiento
estructural y alta independencia. Se recomienda emplear un simple conjunto de medidas,
estas medidas deben ser complementarias al plan de respuesta. Hay un requisito para las
soluciones de bajo presupuesto, con seguridad encajar en las practicas de negocio principales.
Los términos “proteccién” o “mitigacion” pueden ser aceptados mas facilmente que el término
“seguridad”. Se deben identificar las clausulas modelo basadas en las buenas practicas para la
aplicacion en los contratos.

La proteccion fisica incluye cercas, mallas, barreras para accidentes de transito, puertas de
acceso de vehiculos, puertas de seguridad y acceso con llave, bolardos (Grado? PAS, CWA o
AIT, no clasificadas y bolardos de seguridad), gaviones, muros de contencién y zanjas, camaras
con analisis, cerraduras, sistemas de deteccién de incidentes y seguros cibernéticos.

2 PAS = Especificacion publicamente disponible n publicada por la Institucion de Estandares Britanica. CWA =Taller sobre el
Acuerdo del Comité Europeo de Normalizacién. AIT = Taller sobre el Acuerdo Internacional.
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La redundancia proporciona resistencia y es de vital importancia para eliminar los puntos
unicos de falla o para reducir la vulnerabilidad al ataque de estos componentes criticos. Hay
diferencias entre la independencia para edificios y puentes. Con frecuencia, para los puentes
no hay sistemas redundantes, por lo tanto, la pérdida repentina podria causar un colapso
progresivo. Un duefio de un activo debe endurecer los componentes criticos cuando el
aislamiento adecuado no es posible.

Estan disponibles varias herramientas de planificacion y disefio. Algunos ejemplos se
enumeran en la siguiente seccién de este documento.

Es necesario impedir el acceso a las areas internas como a las vigas tubulares y a las vigas
curvadas y evitar la colocacién de un dispositivo explosivo contra los elementos criticos (por
ejemplo, bridas, cables y rodamientos). Tiene que haber medios para detectar si un area
protegida ha sido violada de manera ilegal. Los rodamientos se pueden proteger con malla o
valla y pequefios depdsitos de servicios. Se pueden usar cubiertas sélidas para los candados.
Se pueden crear zonas estériles usando camaras de vigilancia con analisis de video o incidentes
laser o sistemas de deteccidon de intrusion y alarmas. Estos sistemas deben ser vigilados en la
Sala de Control. Es importante evitar que vehiculos sin revisar se estacionen bajo el puente o
al lado de los muelles.

Las medidas blandas (patrullas locales, signos, enlace con la poblacién local) pueden ser
beneficiosas. Sera necesaria la vigilancia especial de las infraestructuras criticas y es posible
que se requiera una respuesta armada. Puede haber beneficios adicionales de reduccion en
otros delitos (por ejemplo robo de metales, delincuencia general, prevencién de intrusién y
vandalismo).

En la modificacién a menudo es necesaria la implementacion de redundancia, con enfoque en
las medidas de mitigacion de explosiones que pueden suponer amenazas multiples.

La respuesta a la amenaza debe incluir una serie de medidas tales como camaras (CCTV) y
sistemas de deteccion de incidentes o de intrusién (IDS). Estos y otras medidas de deteccion y
seguridad fisica deben integrarse para dar tiempo a la respuesta de la policia. Es necesario
proteger elementos criticos tales como columnas, torres, cables, vigas y rodamientos. La
pregunta que se tiene que hacer “Cudl es una respuesta proporcionada para un activo de
propiedad publica?” Los temas principales a considerar son el tamafno del activo, importancia
econdmica, relacion con otras infraestructuras, ubicacion, atributos especificos del sitio y las
complejidades de los acuerdos de la propiedad y uso de la tierra. En muchos casos, el duefio
del camino no controla la tierra debajo de sus activos. Hay una necesidad de un concepto
claro de operaciones (ConOps) para todas las funciones de seguridad.
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Algunas referencias para abrir documentos de interés para el contenido del articulo
antecedente.

[11 Informe de la NCHRP 525, volumen 15, Costos de proteccién de activos: Una guia de todos los
peligros para agencias de transporte, Junta de Investigacion sobre el Transporte, Washington, DC,
2009, www.trb.org

[2] CAPTOOL, Guia del usuario para CAPTA, USDOT Centro Volpe, de la Administracion Federal
de Carreteras del Departamento de Transporte de los Estados Unidos
http://www.fhwa.dot.gov/security/emergencymgmt/profcapacitybldg/documents.cfm
fhwa.dot.gov. Esta guia se actualizara con la nueva version de CAPTA.

[3] Ray,James C., Medidas de priorizacién de mitigacion de amenazas terroristas en puentes, Revista de
Ingenieria de Puentes, ASCE/SEI, Vol. 12, nUmero 2, marzo/abril de 2007. 12, No. 2, pp. 140-146).

[4] Informe de la NCHRP 645, Puentes de carretera resistentes a las explosiones. Directrices de Disefio
y Detalles, Programa Nacional de Cooperacién en la Investigacion de Carreteras, Consejo de
Transporte e Investigacién, Washington, D.C., 2010.

[5] Marco de Cumplimiento TRANSEC (Reino Unido) http://WebArchive.nationalarchives.gov.
uk/20110504004554/http:/DFT.gov.uk/PGR/Security/abou t/transeccomframe
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proteccion www.seron-project.eu
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